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Vazeni,

dovoluji si Vas upozornit na dvé zavazna ohrozeni ob&anti a firem v Ceské republice véetné upozornéni
na zavadgjici az zcela mylné informace, které byly a jsou vefejn¢ sdé€lovany ze strany né€kterych stat-
nich organti a jejich zastupct. Jedna se o rizika spojena s elektronickou evidenci trzeb (EET) a kontrol-
nim hlaSenim a dale rizika spojend s auty a jejich pocitacovym fizenim. Tato vozidla jiz za¢inaji jezdit
i v Ceské republice.

1. Elektronicka evidence trieb a kontrolni hlaseni

Upozornuji Vas na skutecnost, Ze jste Ministerstvem financi ziejmé byli zamérn€ uvedeni v omyl v za-
lezitosti elektronické evidence trzeb a kontrolniho hlaseni.

V prosinci 2016 jsem za kolektiv na Ministerstvo financi odeslal dopis [pfiloha €. 1], ve kterém jsem
mimo jiné zadal o zaslani odborné studie, kterd byla podkladem pro rozhodovéni o vyhodnosti a vynos-
nosti elektronické evidence trzeb. Ohledné reklamy na EET nazvané etrzby - Férové pro vSechny [1]
jsem chtél ziskat podrobné vypocty, které slouzily jako podklad pro ¢isla uverejnénd v této reklame.

Od Ministerstva financi jsem v lednu obdrzel dopis s odpovédi. [ptilohy €. 2 a 3] V dopise bylo i CD,
na kterém byly tfi studie, které Ministerstvu financi slouzily jako podklady pro rozhodovani o vyhod-
nosti a vynosnosti EET. Tyto studie jsou rovnéz zvetfejnény na webovych strankach Ministerstva finan-
ci. [2-4] Na vétSinu mych dotazli byla odpovéd’ zamitavéa a na dotaz tykajici se reklamy na EET byla
vyhybava.

Po prostudovani dodanych materidlti jsme zjistili, ze se v nich vyskytuji vyznamné nedostatky. Chybi
v nich informace o moznych dopadech ptipadného uniku dat, coz se nam jevi jako zcela zasadni prob-
Iém (podrobné&ji se tomu vénujeme nize). Dale se jedna o nekvalitni citace pouzitych zdroja, protoze
z uvedenych bibliografickych citaci v podstaté neni mozné jednoznacné dohledat zdrojové informace.

Vhledem k tomu, ze dvé ze studii poukazuji na slovensky zpisob feSeni elektronické evidence trzeb,
jsme povazovali za vhodné tento dopis poslat i na Slovensko, protoze tam neni problém s jazykovou
bariérou.

Iluze zabezpeceni dat na pocitacich

V dnesni informacni spolecnosti predstavuji iniky dat stale vétsi a vétsi hrozbu a nelze jim zcela zabra-
nit. Velké uniky dat jsou pomérné Casté. [5—12] Ani sebelépe zabezpeceny pocita¢ neznamena plnou za-
ruku, ze data v ném ulozena jsou v bezpeci. Dokonce ani pocitace trvale odpojené od internetu nejsou
za urcitych okolnosti zarukou 100% zabezpeceni dat, a to ani v ptipad¢, kdy se k nim fyzicky nedosta-
ne nikdo ,,nepovolany*, aby je nakopiroval na CD apod. [13—-15]

Data z elektronické evidence trzeb a kontrolniho hlaseni lze zafadit mezi velmi nebezpecna. Jejich pfi-
padny tGnik maze vést k vaznému ohrozeni fady firem i obant Ceské republiky. Jakmile se takova data
jednou zveiejni a dostanou do nepovolanych rukou, bude velmi obtizné az téméf nemozné zabranit je-
jich zneuziti a Sifeni. Kdo tvrdi, Ze data z EET a kontrolniho hldSeni jsou plné zabezpecend proti tiniku,
at’ jiz zvenku, nebo zevnitf, ten o pocitatové bezpecnosti prakticky nevi viibec nic. Je tedy s podivem,
ze v zadné ze zminénych studii se netesi dopady piipadného uniku dat sesbiranych z EET pro firmy
a obyvatele v Ceské republice. ProtoZe o problémech spojenych s piipadnym tinikem dat z databazi
museli autofi studii dobie védét, je vysoce pravdépodobné, ze n¢kdo, naptiklad z vedeni Ministerstva
financi, musel dat pokyn k tomu, aby se tato hrozba ve studiich zdmérné neftesila.



EET - hrozba pro firmy a ob¢any

Jak se daji data z EET zneuzit? Kromé& DIC (obsahujici rodné &islo podnikajici fyzické osoby) na
uctenkach mohou byt data vyuzita ke zjisténi dennich hotovostnich trzeb v jednotlivych prodejnach. Je
potom velmi snadné vysledovat, kolik penéz ptipadné zistava ve firmé do dalsi pfepravy penéz do ban-
ky, kolik penéz se bude pievazet do banky apod. V tomto ohledu by tyto informace pfedstavovaly ,,zla-
ty dal* pro kriminalni zivly, kterym by stacilo jen malé kratkodobé sledovani pohybu zaméstnancu pii
odchodu z ur¢ité firmy, pokud penize nejsou odvazeny bezpecnostni agenturou. Tato data jsou mnohem
piesn€jsi nez nejpodrobnéjsi marketingovy prizkum. Daji se z nich dobie zjistit nadstandardni ptijmy
konkurence v dané oblasti, a tedy je mozné pobliz umistit svoji pobocku, ¢imz by se poskodila, nebo
dokonce znicila konkurence.

Kdo se navic dokéze dostat k datim mobilnich operatori, kteti zaznamenavaji 1 idaje o pfibliznych po-
lohach mobilnich telefont, které se pii datové nebo hlasové komunikaci hlasi do sité, mize ziskat vel-
mi dobry piehled nad lidmi. Pfibliznou polohu lidi v dobé&, kdy nevolaji nebo jejich telefony se neptipo-
juji na internet, 1ze docela snadno dopocitat. [16] Na sledovani polohy telefonu staci pfipadné znat jen
telefonni Cislo. [17—18] Diky boji proti tzv. terorismu se v rdmci dajné vétsi bezpecnosti lidi pristupuje
k jejich vétsi kontrole.

Piedev§im rizné zpravodajské sluzby mohou zkombinovat data z EET se sledovanim vyskytu obcant.
Pokud k tomu ptidaji data z bank, nic jim nebrani, aby u vétSiny lidi dokéazaly s velmi vysokou pravde-
podobnosti uréit jejich kazdodenni chovani. Slo by uréit, kdy dany ¢lovék nakupuje, jestli kupuje drazsi
véci, kolik penéz ma ziejm¢ doma, jaké ma vybaveni domdacnosti a mnoho dalSich podrobnosti. Sbér
téchto dat je ¢asovanou bombou a lidé by méli mit moznost se rozhodnout v referendu, jestli toto riziko
chtéji podstoupit. Vlada nema a neméla od lidi svoleni na sbirani takto citlivych dat a ani zadna politic-
ka strana nem¢éla sbér citlivych dat od obcanti a firem ve volebnim programu.

S ohledem na zminéné skutecnosti je mozné, Ze hlavnim diivodem pro zavedeni EET mohla byt snaha
o tiché ziskani témé&F plné kontroly nad vétdinou obyvatel CR a Ze ziskani nékolika miliard korun (po-
kud viibec) rocné€ navic do statniho rozpoctu miize byt jen pouhou zdminkou. Nékolikanasobné vice pe-
néz se da snadno usetfit bez propusténi statnich zaméestnancti a bez snizovani jejich plati. Podrobnosti
jsou popsany v dopise, ktery byl v &ervenci 2016 zaslan na Utad vlady Ceské republiky. [piiloha ¢. 4]
Protoze Utad vlady Ceské republiky neprojevil zajem o to, kde by se dalo kazdoro¢ng ziskat az 100 mi-
liard korun, ale fesi n¢kolik teoretickych miliard korun z EET a kontrolniho hléseni, je na misté si polo-
zit otazku, jestli je ,,narovnani* podnikatelského prostiedi a vybrani par moznych miliard tim pravym
diivodem. Z Utadu vlady Ceské republiky pfislo pouze standardni potvrzeni o piijeti dopisu. Dopis
ziejmé zaujal pouze pana JUDr. Vojtécha Filipa, predsedu KSCM, ktery pisemné odpovédél.

O tom, 7e EET je mozna jen zaminka pro ziskani plné kontroly nad obany CR, svédéi i nasledujici
skute¢nosti. V fijnu 2016, béhem bouflivych debat o blizicim se prosincovém spusténi EET [19], byla
ministrem obrany, panem MgA. Martinem Stropnickym (z ANO 2011), v tichosti pfedloZena k projed-
nani novela zédkona o vojenském zpravodajstvi. [ptiloha €. 6], [20] Po né€kolika kolech ptfipominek je
projednani této novely zakona naplanovano na 21. 2. 2017. Tato aktualizace zakona by tajné sluzbé
umoziiovala sbér metadat, tedy obdoba toho, co tdajné sbira Americk4 bezpecnostni agentura (NSA).
Metadata sice netvoii samotny obsah sdéleni, ale da se z nich vétSinou odvodit mnohem vice, nez kdy-
by se ,,pouze* zjistil obsah sdéleni. Z metadat se zjisti odesilatel a ptijemce, jejich poloha, datum a Cas
komunikace, velikost zpravy, u mobilniho telefonu kromé telefonniho ¢isla 1 vyrobni ¢islo, navstivené
stranky, stazené soubory, ... [21-22] Z metadat se ur¢i pohyb, zdjmy a ¢aste¢né i nékteré plany ,,libo-
volného* ¢loveéka, tedy témér vSe. Ve spojeni s EET a kontrolnim hlaSenim se podchyti 1 ndkupni zvy-
klosti, majetek vSech lidi v€etné jejich plani do budoucna a zZivotni Grovné. Sbér metadat mlize byt vel-
mi nebezpecny 1 pro zdroje novinaiti,, a dokonce 1 pro samotné novinare. Je témet jisté, ze by ohrozil
svobodu tisku a demokratické hodnoty, na kterych si nas$ stat tolik zaklada. Vzhledem k tomu, Ze exis-



tuji rizné smlouvy o spolupraci mezi nékterymi zemémi, je vysoce pravdépodobné, ze by data o obca-
nech Ceské republiky beztrestné proudila do zahrani¢i. Kdo by chtél mit trochu soukromi, ten by si asi
ziidil e-mail mimo zem¢ NATO a jeho spojenc, idedln€ v Ruské federaci (e-mail na Yandexu v anglic¢-
tin¢ [23]), a premluvil by k tomu i své ptatele. Dale by asi pouzil Sifrované pfipojeni k internetu pro-
sttednictvim zpravidla placené virtualni privatni sit¢ (VPN), ktera by maskovala jeho IP adresu, coz by
museli dodrzovat i jeho pfatelé, a pak by si e-maily posilali v docela slusném soukromi, aniz by potie-
bovali pouzivat program Tor nebo jeho klony. [24—25] Sbér metadat neochréani stat a obCany pied tero-
risty, protoze ti dokdZou toto opatieni snadno obejit pouzitim prakticky neprolomitelnych Sifrovacich
miizek (kazdému znamych z letnich tabort), klasické neevidované posty, kuryrnich sluzeb apod., ale
slouzi pro naprostou kontrolu obcanti a ptipadné predavani dat do nepovolanych rukou mimo Gzemi
Ceské republiky.

Cim déle by trval sbér dat z EET, tim piesnéjsi by bylo pfifazeni uétenek ke konkrétnim lidem.

Ke sbéru dat dochazi i1 pti placeni platebnimi kartami, ale tyto informace smétuji do jednotlivych bank
apod., a jsou proto evidované na mnoha samostatnych mistech. Kdyby doslo k uniku téchto dil¢ich dat,
byla by obtizn¢ zneuzitelna na celonarodni urovni. Oproti tomu data z EET i kontrolniho hlaseni jsou
shromazd’ovand na jednom misté, coz rizika zneuziti zvysSuje.

Kontrolni hlaSeni — hrozba pro firmy

U pfijatych a vydanych faktur nad 10 000 K¢ véetné DPH firmy vypliuji kontrolni hlaseni, a to bud’
meésicné, nebo Ctvrtletné. Kromé problémt, které toto vypliiovani formulait mnoha firmam zptsobuje,
je zde obdobné jako u EET nebezpeci v podobé uniku dat. Z téchto dat Ize snadno ziskat informace
o dodavatelsko-odbératelskych vztazich mezi firmami. Po propojeni dat z EET a kontrolniho hlaseni
1ze u firem jednoduse zjistit napiiklad velikost skladovych zasob, finanéni moznosti jednotlivych firem,
jejich zakazniky, jakou jsou schopné dat cenu ve vybérovych fizenich, na jakych dodavatelich jsou za-
vislé, jaké priblizné platy maji jejich zaméstnanci, nové levnéj$i dodavatele, fadu novych odbérateli
a hodné dalSich vyhod. Jakmile by se né&jakd firma s vétSim kapitdlem a Spatnymi imysly dostala
k t€émto datim, mtiZe 1 v rozsahu nékolika mésicli vyznamné poskodit, nebo dokonce znicit konkurenci.
O mozném uniku a nasledném zneuziti dat se v takovém piipad¢ nikdo nemusi dovédét, a tudiz mtze
byt témeétf nemozné toto fadné vysSetfovat. V prubéhu nékolika let od uniku mohou za zvlastnich okol-
nosti krachovat rizné firmy. Tato data mohou byt lehko zneuzita i k vydirani. Takové databaze ptredsta-
vuje ,,zlaty dul pro ¢lovéka znalého dobyvani znalosti z databazi. [26]

Data z kontrolniho hlaSeni se daji zneuzit mnoha zptsoby. Piedpokladejme, Ze néjakéd firma s vétSim
kapitadlem a Spatnymi umysly se dostane ke v§em datlim z kontrolniho hlaSeni. U svych konkurentt zji-
sti jejich dodavatele, odbératele, v jaké vysi a jak Casto mezi nimi probihaji finan¢ni operace, zkratka
ma hotovy marketingovy prizkum trhu. Pak se staci zaméfit na odbératele konkurence, byt do doby
pied ziskanim klicovych dat jesté tieba nezndmymi, a nabidnout jim nizsi cenu, rizné doplikové sluz-
by, delsi zaruku atd. Obdobné lze informace zneuzit i na dodavatele konkurence. Je mozné klicového
dodavatele koupit ¢i jinak ovlivnit, aby nemohl v¢as dodat zbozi a sluzby, coz se miize konkurenci
vymstit zejména v pfipad¢ statnich zakéazek, kde se za kazdy den z prodleni miiZe platit znacna smluvni
pokuta, a tim se konkuren¢ni firma mtize dostat do vaznych problému. Pokud se tato firma rozhodne
pro investice, ma jako na dlani cely trh s toky pen¢z mezi vétSinou firem. MiiZze tedy koupit takovou
firmu, o které ptesné vi, jak si stoji na trhu.

Je redlné domnivat se, Ze pan Ing. Andrej Babi§ musel o riziku zneuziti téchto dat védét.



Nediivéryhodna reklama na EET

V reklamé na EET, nazvané etrzby - Férove pro vsechny, [1] za ptiblizn¢€ 30 000 000 K¢, [ptiloha €. 2]
ktera probéhla v médiich, Ministerstvo financi mozna lhalo celému nérodu o vyhodnosti a vynosnosti
EET. V reklamé se tvrdi, Ze diky EET se vybere az 18 miliard korun, k ¢emuz Ize podotknout, Ze toto
¢islo neni vyslovné uvedeno v zadné ze zminénych studii. V reklamé se také tvrdi, Ze za 18 miliard se
da koupit 2700 Spickovych hasi¢skych vozidel atd. Kdyz bylo Ministerstvo financi pozadano o zaslani
podrobnych vypoctl pro ovéfeni téchto Cisel, [pfiloha €. 1] jeho odpovéd byla vyhybava [ptiloha €. 2].
Z toho vyplyva, Ze Ministerstvo financi nema odpovidajici podkladové materidly a Ze k t€émto Cislim
dospélo metodou, ktera je neovéfitelnd. Jelikoz se tato reklama udélala za penize danovych poplatnikil
a jeji obsah byl vytvoten zcela neprihledné, mél by jeji obsah byt prosetien nezavislym auditem, aby se
objasnilo, jestli se Ministerstvo financi nesnazilo ucelové manipulovat s vefejnym minénim obcanil
Ceské republiky a jestli nedoslo k naplnéni skutkové podstaty nékterého z trestnych &intL.

Prosime Vias o zrizeni nezavislé komise, ktera prosetii obsah zminené reklamy, tj. jestli dana cisla ne-
byla ucelove nadhodnocend. Pokud se ukdze, Ze Ministerstvo financi neni schopné dolozit dana cisla
aze se jednalo o dezinformacni kampan za penize danovych poplatnikii, pak Vis podle zakona
¢. 106/1999 Sb., o svobodném pristupu k informacim, prosime o zaslani informaci, jak byli vinici po-
trestani. Rovnez prosime o zaslani zavérecné zpravy vysetrovaci komise véetné podkladovych mate-
riali, které obdrzela od Ministerstva financi. Zpravu s materialy staci nakopirovat na prilozené DVD.

Navrh feSeni k EET a kontrolnimu hlaseni

Z vySe zminénych davodl se jako jediné feseni problémii z EET a kontrolniho hlaSeni jevi zruSeni
elektronické evidence trzeb a kontrolniho hldSeni, bezprostfedni smazani veskerych sesbiranych dat
z téchto evidenci (neobnovitelnym zptisobem), a to vcetné vSech zéaloznich kopii ¢i jinych zdznaml
s tim souvisejicich. Pracovné-pravni postih téch vedoucich pracovniki, ktefi svym jedndnim uvedli
v omyl zdkonodarce a vladu pii nasledném rozhodovani o nasazeni EET a kontrolniho hlaseni. Bez
zbytecného odkladu uhradit podnikateltim alesponi jejich ptimé néklady na zajiSténi EET a kontrolniho
hlaseni. Zvazit ptipadné trestni stihani odpoveédnych osob, pokud se prokdze, Ze svym jednanim ohro-
zily obCany a stat. V takovém piipadé by bylo na misté po téchto osobach pozadovat plnou thradu na-
klada vzniklych statu se zajisténim provozu EET a kontrolniho hlaSeni.

Misto nebezpecného sbéru dat z EET a kontrolniho hlaSeni je vhodné&jsi posilit finan¢ni kontroly a vy-
davani danovych dokladd ponechat pouze na papirovou podobu.

Pokud vladé tvofené predeviim &leny CSSD a ANO zalezi na bezpeénosti lidi a firem, zajisti bezod-
kladné zruSeni EET a kontrolniho hlaseni véetn€ smazani vSech shromazdénych dat.

II. Nova auta s pocitacovym ovladanim vizeni

Vyvoj v oblasti automobilového primyslu rychle smétfuje k automatizovanému ftizeni. Jiz za par let by
lidé nemuseli ztracet Cas pfi fizeni n€kterych novych vozidel. Mezi hlavni vyhody tohoto pokroku patfi
jak rychlejsi reakce pocitacl na rtizné rizikové situace, a tim snizeni poc¢tu dopravnich nehod, tak 1 uSe-
treny Cas fidici. Néktera vozidla jiz maji schopnost automatického parkovani nebo poloautomatické
jizdy pod dohledem fidice. PfedevS§im pocitaCové zpracovani obrazu jest¢ musi projit znaénym vylep-
Senim, aby se dala pocitacim svéfit plna kontrola nad vozidly. Je to sice narocny, ale fesitelny tkol.



Ani u vozidel s pln¢ automatizovanym fizenim nebude mozné vyloucit urcitou poruchovost. Muze dojit
k chybé operac¢niho systému, zkratu na nekteré z desek s tisténymi spoji atd. Nejveétsi nebezpeci ale bu-
de od hackerskych utok.

Pocitace v autech s automatizovanym fizenim budou mit operacni systém, ktery bude ovladat témet
vse. Tyto operacni systémy se ve svém pocatecnim stadiu budou muset Castéji aktualizovat, aby doka-
zaly 1épe fesit razné situace na silnicich. Az na nékteré mozné vyjimky se planuje, ze aktualizace budou
probihat pfes internet.

Kazdé zatizeni pfipojené k internetu ma jedinecné ,,internetové* ¢islo, kterému se fika IP adresa. Je to
obdobné¢ jako naptiklad u elektronické posty, kde je mozné mit se stejnym nazvem pouze jediny e-mail.
Pokud se hackerim podari pfifadit tuto adresu ke konkrétnimu vozidlu, které je pfipojené k internetu,
mohou se pokusit proniknout do jeho operacniho systému. Kdyz se jim to podaii, mohou ziskat plnou
kontrolu nad celym vozidlem, a to v€etné¢ brzd, fazeni, zataCeni, ... Demonstrativni ukézky ptrevzeti pl-
né kontroly na vozidly jsou odstraSujici. Nastésti se na zminénych videich [27-29] jednalo pouze o pie-
dem domluvené hackerské utoky, které mély jen poukdzat na bezpecnostni hrozby. Hackefi ale také
mohou zkoumat internetovou sit’ v urcité oblasti a za urc¢itych okolnosti mohou urcit, které IP adresy
ziejmeé patii k vozidlim pohybujicim se na vymezeném tzemi. Kdyz budou védét, jak se ,,nabourat™ do
opera¢niho systému nékterych znacek aut, neni pro né potom tak tézké dostat se k fizeni tieba i né-
kolika tisic aut souCasn¢, a to tfeba jen s pomoci jednoho pocitace ptipojeného k internetu. Pokud by
vSem vozidlim, jejichz fizeni by méli pod kontrolou, dali naptiklad v urcity okamzik piikaz prudce za-
tocit a zabrzdit, zatocit a ptidat plyn apod., vyvolali by na silnicich doslova masakry. Na dalnicich by
diky vétsi rychlosti vozidel byla situace vaznéjsi. Vysledkem stisknuti ,,jediného* tlaCitka by béhem né¢-
kolika sekund mohly byt tisice mrtvych a ranénych osob a v nékterych ptipadech by tyto poc¢ty mohly
dosahovat mnohem vyssich hodnot. Takovy teroristicky utok by u lidi vyvolal ohromné obavy a doslo
by k doasnému omezeni zasobovani, kratkodobému snizeni trzeb vétSiny podnikateld, zkratka by hos-
podafstvi mohl ptivodit ztraty v rozsahu az n¢kolika miliard, nebo dokonce desitek miliard korun. Lid-
ské ztraty by samoziejmé byly nedocenitelné. Nejhorsi by bylo, ze by se takovy utok mohl opakovat
a je jedno, jestli by za nim stal kuptikladu néjaky osamoceny hacker ¢i néjaka zpravodajska sluzba li-
bovolné zemé svéta.

Auta napojena na internet mohou byt idealnim pomocnikem pro vydirani, likvidaci ,,nepohodlnych* li-
di (n€ktefi novindii, politici, ...), poSkozeni hospodaistvi, odstranéni vlady, kterd nechce plnit né¢i pfi-
kazy, apod. S trochou nadsazky lze fict, ze stisknutim tlacitka se d4 ochromit celd ekonomika, a to aniz
by bylo nutné proniknout do pocitact elektraren, vodaren a jinych kli¢ovych spolecnosti.

Neni rozumné spoléhat se na to, ze vyrobci aut dokédzou zabezpecit pocitace ve svych vozidlech proti
hackerim. Vyrobci operacnich systému urcenych pro bézné pocitace i servery se snazi ochranit své
systémy pred utoky hackerd, ale zatim se jim nepodaftilo vytvofit takovy program, ktery by pred hacke-
ry poskytoval 100% ochranu. I kdyby naptiklad jedna automobilka n¢jakym zazrakem dokazala napro-
gramovat takovy operacni systém, ktery by byl plné bezpecny, byl by to jen ¢asteCny uspéch, protoze
auta od ostatnich automobilek by stile predstavovala bezpecnostni hrozbu. Navic pfi aktualizacich se
obcas stava, ze se vytvoii nové bezpecnostni ,,diry*.

Nekteti lidé si mohou myslet, ze pokud by jezdili zejména ve starSich vozidlech, kterd by nem¢éla fizeni
ani ¢astecné ovladané pocitatem, Ze by byli v bezpeci. Pfedevsim u novinait, ktefi odkryvaji nejrizné;j-
§i podvody, trestné Ciny apod., nebo ,,nepohodInych* politika by stacilo k jejich likvidaci pouzit napfi-
klad jakékoli protijedouci vozidlo, které by Slo na dalku ovladat, a bylo by zcela jedno, v jakém vozidle
by jeli. Podobny osud by je mohl potkat 1 za situace, kdyby §li po chodniku ¢i by se pohybovali na ji-
nych mistech hlavné poblizZ silnice. V téchto pfipadech by nemuselo byt mozné jednozna¢né prokazat,
ze se jednalo o timyslny trestny ¢in.



Navrh reSeni k ochrané ob¢anu pied automatickym Fizenim automobili

Pokrok v oblasti automobilového primyslu je dobré podporovat, protoze pocitace dokdzou stale pies-
néji a rychleji vyhodnocovat rizné kritické situace a reagovat na né, ale je nutné zajistit, aby byl v sou-
ladu se zajmy lidi. Aby byla vySe zminéna vozidla bezpecna, je zapotiebi zabranit jejich ,,napadeni*
prostfednictvim jakékoli bezdratové sité, tzn. Ze musi mit trvale odpojenou fidici jednotku od vSech
bezdratovych siti. Jeji aktualizace musi byt provadéna pouze kabelovym pfipojenim v servisu. Nékteré
automobilky si uvédomuji riziko plynouci z trvalého pfipojeni k internetu, a proto softwarové ptipojuji
fidici jednotku k internetu pouze za ucelem aktualizace. Toto feSeni také neni zcela bezpecné, protoze
pokud se do fidici jednotky dostane vhodné naprogramovany pocitacovy virus, mize zajistit pfipojeni
k internetu v libovolnou dobu.

Pro bezpecny provoz téchto vozidel je zapottebi nahrat potfebné mapy na vnitini datové tlozisté tidici
jednotky, aby nemusela byt navigace pfipojend ani k siti GPS, GLONASS atd. Svoji polohu si vozidlo
dokaze snadno zjistit naptiklad jen z rychlosti, ¢asu a kamerového zdznamu. Mapy ve vnitini paméti fi-
dici jednotky by se musely opét aktualizovat ptes kabelové ptipojeni. V soucasné dob¢ jiz neni problém
vlozit do paméti jednotky piipadné podrobnou mapu celé Evropy. Sice by se jednalo o sniZzeni urcitého
pohodli uzivatelli, protoze vozidlo by nemélo piistup k informacim o dopravnich zacpach, nehodach
a podobng, a tedy by si samo nemohlo nastavit vhodné objizdné trasy, ale z hlediska bezpecnosti by to
bylo jediné feseni. Pokud by posadka vozidla chtéla byt informovana o dopravnich zacpach atd., a z to-
ho diivodu by chtéla mit moznost ovlivnit trasu, musela by mit externi navigaci piipojenou k internetu.

Nechat jezdit nezabezpecend auta po silnicich mize byt mnohem vétsi problém, nez prodavat zbrané ve
volném prodeji osobam starS§im 18 let, tj. v tomto pfipadé osobam bez zbrojniho pritkkazu. Nezabezpe-
¢ena vozidla ptfedstavuji odjisténou zbrai, a mohou byt hrozbou i pro svého majitele. Majitelim neza-
bezpecenych vozidel by se urcité nelibilo, kdyby byli trestné odpovédni za ptipadné ohrozovani, zran¢-
ni Ci zabiti jedné ¢i nékolika osob svym vozidlem v ptipad¢ hackerského toku. Zatimco na stielnou
zbran se musi délat zkousky, na tato vozidla se zddna omezeni nevztahuji (kromé platného fidi¢ského
prukazu), i kdyz dokazou udélat mnohem vétsi problémy, nez néjaky osamély stielec, byt’ tieba s legal-
n¢ drzenou zbrani.

Protoze auta s riznym stupném automatizovaného fizeni se jiz bézn¢ prodavaji, je nutné v nejblizsich
meésicich pfijmout dlirazna opatieni. Auta, jejichz fidici jednotka, ptipadné i navigace napojena na fidici
jednotku, se mize piipojit k bezdratové siti, musi byt zbavena homologace pro provoz na pozemnich
komunikacich v Ceské republice. U stavajicich vozidel je zapotfebi znemoznit piipojeni fidici jednotky
k bezdratovym sitim. To znamena, Ze toto odpojeni nelze fesit softwarové, ale pouze fyzicky.

V ramci ochrany ob&anii Ceské republiky bude nutné na hranicich zajistit kontroly vozidel, tfeba jen ve
smontovanych halach, a vSem autlim, kterd nebudou mit vySe uvedenou upravu, neumoznit vjezd na
tizemi Ceské republiky. Toto opatfeni by soucasné fesilo problémy s ukradenymi auty, diky kontrole
technickych priikazii, omezilo by se pasovani drog a zbrani, ...

ProtoZe o tomto problému se bézné vi jiz n€kolik let, tak 1ze predpokladat, Ze v rdmci boje proti teroris-
mu se timto problémem jiz dlouhodobé zabyva Bezpecnostni informacni sluzba (bylo by zadouci BIS
poucit, Ze by u svych kontaktnich informaci [pfiloha ¢. 5] méla uvadét datovou schranku) a zaroven to
zajisté tvofi znacnou Cast pracovni napln€ nové ztfizené¢ho Utvaru nazvané¢ho Centrum proti terorismu
a hybridnim hrozbam. Dosud jsme nezaznamenali Gdné kroky Uradu viddy Ceské republiky ohledné
reseni této hrozby, a proto se na zaklade zakona ¢. 106/1999 Sb., o svobodném pristupu k informacim,
ptame na studii (véetné evidencniho cisla v ramci elektronické evidence posty) o téchto bezpecnostnich
hrozbdch, ve které nepochybné je i ¢asovy plan na zabezpeceni hranice Ceské republiky a zpiisoby ho-
mologovani téchto vozidel. Studii staci nakopirovat na prilozené DVD. Odpoved prosime pisemné ve
30denni lhute od obdrzeni tohoto dopisu. V ptipadé neposkytnuti odpovédi na tento dotaz budeme au-



tomaticky predpokladat, ze vlada CSSD a ANO ziejmé haji zajmy nadnarodnich spole¢nosti na tikor
zdravi a Zivotl ob&anii Ceské republiky, a to navzdory viem ujisténim, které vefejnosti dava. Takova
ujisténi 1ze potom povazovat za dezinformacni kampan, kterou by mélo prosetiit minimaln¢ Centrum
proti terorismu a hybridnim hrozbam. Kazdy si zajisté dokaze udé&lat sim nézor, jestli vlada CSSD
a ANO jedna v souladu se zajmy ob¢anii Ceské republiky.
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S pozdravem

(za cely kolektiv)

Jifi Rehot

Jihovychodni II 867/4

141 00 Praha 4 — Zabéhlice
ICO: 71651632

datova schranka: neni

(Podnikatel je zapsan v Zivnostenském rejstiiku vedeném na Zivnostenském odboru v Praze 4,
¢ j. ZIV/U33661/2008/MAR.)
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